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Introduccion

Este documento describe una solucion al Reto Hacking X de Informaética 64,
que se publicé el 24 de julio de 2009 en la siguiente direccion web:

http://retohackingx.elladodelmal .com
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En esta ocasion unicamente contdbamos con la descripcion general del reto,
publicada un dia antes de su comienzo, en el que aparecen algunos parrafos indicando
que el reto trata de lo que se ha hablado en el ultimo afio en el blog, que hay que seguir
un camino claro siendo algo imaginativo y poco mas.

En nuestra opinion, ninguna pista nos orientaba claramente en ninguna de las
fases, asi que no nos detendremos mas con las pistas y vamos directamente a su
resolucion.


http://retohackingx.elladodelmal.com/
http://elladodelmal.blogspot.com/2009/07/reto-hacking-x-36-horas-y-contando.html
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Nivel 1

Tras darnos de alta y acceder con nuestro usuario registrado, nos encontramos
ante el primer nivel, en el que vemos a Homer Simpson en la puerta del Leftorium, la
tienda de Flanders. Si pulsamos con el ratdn sobre el teclado rojo de la parte izquierda,
nos aparecera un cuadro de autenticacion tipico (usuario y contrasefia).

Inspeccionando el cddigo fuente de la pagina no encontramos nada raro, asi que
todo parece indicar que se trata de acertar el usuario y la contrasefia. Tras pasar un buen
rato intentando todo tipo de inyecciones, combinaciones de usuarios y contrasefias mas
0 menos absurdas (nombres y palabras relacionadas con los Simpson, contrasefias
tipicas, etc) o buscando esteganografia en las imagenes, no conseguimos obtener ningln
indicio, ninglin mensaje ni respuesta diferente de “Acceso denegado”.

Al final, la solucién resultd ser una sencillisima inyeccion SQL (bastante
peculiar, eso si) en el campo de la contrasefia. Resulta que los textos que aparecian en la
imagen eran pistas que tedricamente nos debian hacer pensar en que la pagina estaba
disefiada por un zurdo (Flanders) y que los zurdos hacen las cosas “al revés”. Por tanto,
en vez de programar una consulta SQL tipica, un zurdo habria hecho algo asi:

"SELECT * FROM Usuarios WHERE "' + txtContrasefia + "" = Contrasefia"

Llegados a este punto de extrema imaginacion, simplemente tenemos que
inyectar una cadena de texto que nos permita saltarnos la autenticacién. Para ello no hay
mas que invertir la clasica inyeccion de bypass:

or "1°="1 > 1"="1" or * ( o equivalentemente: "="" or * )

Con esta inyeccion, conseguiremos una consulta bien formada cuya primera
condicion es siempre verdadera y que al ejecutarse sobre el motor de bases de datos nos
devolvera todos los registros de la tabla en cuestion:

"SELECT * FROM Usuarios WHERE "1°="1" or " = Contrasefia"

Con la solucion delante de nuestras narices la cosa parece muy facil (y en el
fondo lo es), pero en realidad podria haber sido una fase de tipo acertijo o de cualquier
otra tecnologia. Nada nos hacia pensar en que la autenticacion estaba basada en una
consulta SQL (podria haber sido también XPath, LDAP, ... o incluso “hardcoded” en el
propio cadigo de la pagina), ni que el campo de contrasefia era el vulnerable (y no el de
usuario), ni mucho menos que a alguien se le ocurriera programar una consulta en la que
primero aparece el valor y después el campo a comparar (lo cual es perfectamente
valido a nivel de sintaxis de cualquier SGBD y nos lo podriamos encontrar por ahi).

Por cierto, si os fijais en el Hall of Fame, veréis que hay 4 usuarios que sacamos
la primera fase practicamente al mismo tiempo (nomasenviaoeso, samsa, pepeluis y yo
mismo). Evidentemente eso no es casual, ya que tras las primeras 3 horas de pruebas
desesperantes, en esta ocasion decidimos aliarnos unos cuantos (RoMaNSoFt, Uri,
Dreyer y yo) para resolver el reto antes de 24 horas como fuera... ;-)

En medio de esa especie de brainstorming con las ideas de todos nosotros, el
primero que dio con la solucion correcta fue Uri y a partir de ahi los demas nos fuimos
basando en sus pistas para llegar a la misma conclusion.


http://retohackingx.elladodelmal.com/hallofFame.aspx
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Nivel 2

Este nivel constaba de varias fases. En la primera de ellas veiamos a Homer
sentado sobre un sofa, vistiendo una camiseta roja con un toro negro. En la pagina no
hay ningln control con el que poder interactuar, asi que analizamos a fondo toda la
pagina y comprobamos que todo el codigo que hay sélo sirve para hacer que Homer
parpadee de vez en cuando.
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Observamos que la pagina se compone de un mosaico de imagenes y que el
nombre del fichero de la imagen central (la correspondiente a Homer) es un tanto
aleatorio (todo indica que se ha aporreado el teclado para generarlo), asi que intentamos
buscar alguna relacion con la sesion, con nuestro nombre de usuario, con el navegador
usado, etc. Entre las cuatro personas que éramos, la casualidad hizo que al abrir la
pagina desde otro de nuestros navegadores alternativos, Homer apareciera vestido de
forma diferente (en esta ocasion con una camiseta del Tio Sam).

Nivel 2
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En realidad no era cuestién del navegador, sino de las preferencias del idioma, lo
cual fue facil de determinar por el método de prueba y error. Podemos intercalar algin
proxy para ir variando los parametros de la peticion y ver lo que sucede (ej: User-Agent,
Referer, etc). Seguramente lo mas normal era encontrarse con la imagen de Homer
desnudo tras alterar o borrar el contenido del parametro Accept-Language, ya que era la
imagen que aparecia por defecto cuando la referencia cultural no era ninguna de las
contempladas por los desarrolladores de la aplicacion web del reto.
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Ahora que ya tenemos la forma de conseguir respuestas diferentes, se tratard de
averiguar en qué consiste esta fase. Para ello lo primero que observamos es que todo lo
que se envie después de un guién es ignorado por la aplicacion (es decir, obtenemos la
misma imagen al establecer las cadenas es-ES, es-US, es-AR, o incluso es-loguesea), asi
que todo lo que vayamos a inyectar tendra que estar en la parte correspondiente al
idioma y no en la de las subetiquetas que identifican la variante del idioma o pais.

Si inyectamos alguna comilla simple, romperemos la estructura de la presunta
consulta que esta ejecutando la aplicacion y se nos redirigird a una pagina de error. Sin
embargo, si inyectamos una cadena que forme una consulta sintacticamente valida,
simplemente veremos la imagen de Homer desnudo. Por ejemplo, podriamos probar con
estas inyecciones con el fin de determinar el tipo de tecnologia utilizada:

es”

e" + "s

es” or "1"="1
es” and "1°="1
es” AND "1°="1

Pagina de error
Pagina de error
Homer desnudo
Homer desnudo
Pagina de error

2 2

Entre otros detalles, nos llama la atencion que la tltima consulta falle al escribir
el operador AND en mayusculas, lo cual nos lleva a pensar directamente que estamos
ante una consulta de XPath, ya que en este lenguaje se tiene en cuenta este detalle (cosa
que no ocurre en la sintaxis de SQL, por ejemplo). Ahora se trata de booleanizar la
inyeccion, de forma que podamos controlar la imagen que se muestra segin la
condicién que deseemos con el fin de obtener todo el documento XML sobre el que se
estan ejecutando todas las consultas de XPath. Lo normal hubiese sido que la cuarta
consulta de ejemplo (es' and '1'="1) mostrara la imagen del toro, pero no ha sido asi...



Solucién al Reto Hacking X de Informatica 64 © Daniel Kachakil y Roman Medina-Heigl Hernandez

La razon es bien sencilla y es que nos encontramos ante una consulta un poco
mas compleja de lo normal, por lo que deberemos utilizar algin paréntesis para ubicar
nuestra condicion fuera de su ambito local (para que ésta afecte a toda la consulta). Por
ejemplo, comprobamos lo que ocurre al inyectar las siguientes cadenas:

es") and (1=1 or "a"=" > Homer con la camiseta del toro
es") and (0=1 or "a"=" = Homer desnudo

Ya tenemos la booleanizacion necesaria para extraer todo el documento XML
mediante la técnica descrita por Amit Klein (Blind XPath Injection), de la que ya
habiamos hablado en retos anteriores. En el caso de Dani fue relativamente facil y
rapido adaptar la herramienta que ya tenia desarrollada para este menester, de forma que
inyectara directamente en el pardmetro Accept-Language, pero algo fallo, ya que la
herramienta fue incapaz de obtener el contenido del fichero en primera instancia, debido
a que ocasionalmente producia errores en la aplicacion de forma sistematica.

Empezé fallando al contar el numero de nodos de tipo Pl (Processing
Instruction). Tras omitir ese paso desde el cddigo fuente, se obtenian correctamente el
resto de nodos, pero el siguiente fallo aparecié al obtener la longitud de las cadenas de
texto. Dejando la herramienta de lado y probando con consultas mas sencillas de forma
manual, Dani se dio cuenta de que las consultas que estaban fallando tenian algo en
comdun: el guion medio...

count(/child: :processing-instruction())
string-length("abc™)

Recordemos que la aplicacién ignoraba todo lo que habia detrds de ese guion,
razon por la que estaba fallando la aplicacion al quedar la consulta mal estructurada.
Teoricamente podiamos haber adaptado la herramienta para que no utilizara ninguna
subconsulta que contenga un guion, pero no fue necesario, ya que bastaba con codificar
el guidn (sustituyéndolo por %2D).

Sin embargo, la aplicacion volvié a fallar al utilizar cualquiera de las funciones
relacionadas con las cadenas de texto (por ejemplo: substring, starts-with, concat, etc).
En un primer momento se pensé que se habian filtrado manualmente, pero de nuevo
todas ellas tenian algo en comdn: todas ellas necesitan mas de un parametro y éstos van
separados por comas. La solucién pasaba por codificar la coma (%2C) y ya teniamos la
aplicacion completamente funcional, por lo que empezé a extraer todo el documento
XML de principio a fin.

A pesar de tratarse de una aplicacién multihilo y ademas con alguna que otra
optimizacion, este proceso de extraer caracter por caracter sin bdsqueda binaria es
lentisimo y su ejecucidn requirié de varias horas. En cualquier caso, a medida que se iba
extrayendo el fichero, se iban desvelando algunos datos ocultos hasta entonces. Por
ejemplo, gracias al XML descubrimos que los ficheros CSS estaban en una carpeta
Ilamada “estilosestilosos” o que habia una imagen definida para el idioma Xhosa (con el
que aparecia un curioso Homer algo tostado, pero no ayudaba a la solucién)...

Si analizamos el contenido del fichero XML extraido, se observa la relacion de
los diferentes idiomas definidos junto con sus respectivas imagenes y hojas de estilo, asi
como algin que otro comentario mas o menos cachondo, la mayoria de ellos para
hacernos perder tiempo.


http://www.packetstormsecurity.org/papers/bypass/Blind_XPath_Injection_20040518.pdf
http://es.wikipedia.org/wiki/Xhosa
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<?xml version="1.0" encoding="utf-8"?>
<idiomas>
<l-- Este fichero contienen las imagenes para las camisetas de Homer... -->
<idioma lang="es" name="Spanish">
<!-- Camiseta espafiola -->
<img>imagenes_12/__4lo_67_wwwsassdf_juksidkdjfulloka_.png</img>
<?camiseta file="estilosestilosos/spain.css" ?>
</idioma>
<idioma lang="en" name="English">
<img>imagenes_12/55 112 o0o0osldkkfjjs1111XXXxxX___ .png</img>

<l-- En un pueblo italiano al pie de la montafia vive nuestro amigo Marco en
una humilde moradaaa. -->
<?camiseta Tile="estilosestilosos/usa.css" ?>
</idioma>

<idioma lang="xh" name='"Xhosa'>
<img>imagenes_12/_sd_90992Aspp_lokiksdddes11230 a.png</img>
<!-- TOP SECRET! peticion_homer_simpson.doc redactada por Way.Smithers-->
<?camiseta file="estilosestilosos/poralliabajo.css" ?>
</idioma>
<idioma lang="nude" name="pOrn!">
<img>imagenes_J12/nude_homer_12293wfwrsgshdjf_2323232_xxxsdf_.png</img>
<l--
http://www. informatica64.com/TechNews/link.aspx?id=09ec203fthe930df8a53el7aaa5b022¢c9 -->
<?camiseta file="estilosestilosos/nude.css" ?>
</idioma>
</idiomas>

Roméan resolvié esta parte de forma diferente ya que €l no disponia de
herramienta de “Blind XPath Injection” propia ni estaba por la labor de crear una. Lo
que hizo fue partir de la Gnica herramienta publica existente: BXPI*. Su funcionalidad
es actualmente muy limitada y de hecho no te permite parametrizar la inyeccion ni
inyectar en una cabecera HTTP cualquiera ni emplear cookies... por lo cual era indtil
para el reto... ;0 no? Al menos servia para realizar el proceso de inyeccion en el caso
mas basico (un parametro GET y asumiendo que la consulta XPath es también simple) y
en definitiva, con todas las condiciones favorables. La original idea de Roman fue
encadenar la salida de esta herramienta a un Proxy tipo MITM como “WebScarab” y
utilizar las capacidades de scripting en Java de este Proxy (“Bean Shell”’) para adaptar la
inyeccion basica que implementa BXPI al escenario real del reto (que era totalmente
diferente al escenario basico que cubre BXPI).

VVeamoslo en detalle:

» Parametrizacion de la inyeccion.
BXPI inyectard una cadena como la siguiente:
en” or "0"="1

Que deberemos transformar, antes de pasarla a la aplicacion web vulnerable, en
esta otra cadena:

en®) and ("0"="1" or "a"="

Si os fijais bien, la transformacion debera consistir en extraer la condicion de
arriba (en rojo), a la que le falta una comilla de cierre (afiadida en verde en la
cadena de abajo) y finalmente insertarla en una construccion compatible con el
proceso de booleanizacién que ya explicamos anteriormente.

! Blind XPath Injector (BXP!). http://bxpi.codeplex.com/



http://bxpi.codeplex.com/
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Lugar de la inyeccion.

BXPI no permite inyectar en una cabecera HTTP cualquiera. De hecho, sélo
soporta utilizar un parametro GET. Las peticiones que enviara BXPI seran del
tipo:

GET
http://retohackingx.elladodelmal .com:80/privado/rhx_level2_homer.aspx?&lang=xxx&
HTTP/1.1

Observamos que BXPI envia incorrectamente separadores de parametros (“&”)
que realmente no son necesarios. Pero en cualquier caso no nos importa: basta
con extraer de la peticion la cadena de inyeccion (en rojo). EI nombre del
parametro usado tampoco importa y nos lo inventamos nosotros mismos a la
hora de configurar BXPI.

El codigo Java que se ha disefiado extrae la cadena a partir del primer “="'y que
acabe en “&” (que se corresponde exactamente con la cadena marcada en rojo).
Tambien se encargara de insertar la cadena convenientemente tratada y
modificada en la cabecera “Accept-Language”, es decir, aquella vulnerable a
inyeccion XPath.

Codificaciones especiales.

Tal y como vimos anteriormente, el guion (“-”) y la coma (“,”) necesitan ser
“escapados”. Para ello los reemplazamos en la cadena a inyectar por “%2D” y
“%2C”, respectivamente.

Manejo de cookies.

BXPI no soporta cookies. Necesitariamos implementar esta funcionalidad en
nuestro script. EI problema es que el script no tiene estado sino que es una
simple funcién de transformacién que reescribe una peticion web realizando
siempre los mismos cambios y no tiene una variable de estado que se pueda
leer/escribir para pasar datos entre peticiones. Se nos ocurren varias soluciones:
una podria ser abrir desde Java un fichero donde se lea/escriba la cookie de
sesion, y que antes de lanzar el proceso de inyeccion habria sido
convenientemente inicializado con una cookie vélida. Finalmente caemos en la
cuenta de que WebScarab ya contempla esta necesidad de manejo de cookies y
bastara con marcar un “check-box” en la configuracion para tener el problema
resuelto.

El script que implementa todo lo explicado mas arriba es el siguiente:
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B webScarab

File View Tools Help

Summary | Messages | Proxy | ManualRequest | WebServices | Spider | E i i ioniD Analysis | Scripted | Fr

| Fuzzer | compar

[ Listeners | Manual Edit | Bean Shell | Miscellaneous |

(_Enabled : )

#/* Please read the JavaDoc and/or the source to understand what methods are available */

import org.owssp.webscarab.model.Request;
import org.owasp.webscarab.model.Response;
import org.owssp.webscarab.httpolient . HITEClient;

import jmva.io.IOException;

public Response fetchResponse (HITPClient nextPlugin, Regquest regquest] throws IOException |
/Strlng query = request.getURL () . getQuery(); N
if [query '= null] {

/f parametro=...

String wvalor = cquery.substring(query.indexOf('='}+1);

// Obtenemwos esto: en'+or+'ls
// Da condicién es: 'l', donde la iltima comilla se omite (la afade la aplicacién web wvulnershle)
4/ Por tanto, necesitswos reconstruir la condicién

String condicion = valor.substring|7, walor.lastIndexOf('c')) + "'";

4/ La aplicacidn vulnersble espera algo del estilo:
/4 en') and (=2 or 'a's'

// donde en este caso "Z2=2" es la condicién

String inyectar = "en') and (" + condicion + " or 'a'='";
inyectar = inyectar.replacedll("-", "32D");
inyectar = inyectar.replaceAll (™, ", "82C");

request, setHeader ("Accepb-Language”, inyectar);
\} j
response = nextPlugin.fetchResponse (request);

return response;

i

Commit

Y la opcion de WebScarab que permite delegar el manejo de cookies a la propia
herramienta se encuentra en:

B WebScarab

File View Tools Help
r/ WManuﬂlRequesl rWP.nSeNi[:es rSpider ’/ i i i Analysis rS[:rinled | Fragme " Fuzzer rCnmpﬁre rSean:h |
[‘Listeners | Manual Edit | Bean Shell | Mi \
Reveal hidden fields in HTML pages : [ |
Prevent browser from caching content : ||

Inject known cookies into requests [_|

Get cookies from responses

El proceso completo, una vez configurado WebScarab adecuadamente, pasaria
por navegar a la pagina del reto vulnerable con Internet Explorer con el Proxy
configurado (para que WebScarab guarde la cookie de sesion) y posteriormente arrancar
BXPI (que tomara la configuracion de Proxy del Internet Explorer), teclear la URL
(http://retohacki ngx.elladodelmal .com:80/privado/rhx_level2_homer.aspx), pinchar en
“Cargar Pagina” y afadir un pardmetro “lang” que se marcara como inyectable.
Finalmente arrancamos el proceso de inyeccion ciega y tras unas horas obtendremos el
mismo XML que obtuvo la herramienta de Dani:



http://retohackingx.elladodelmal.com/privado/rhx_level2_homer.aspx
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Blind XPath Injector

Archivo  Editar  Acercade...

Direccidm: :.http:a’a"retohackingx.elladodelmal.com:BD.fprivadoa’rhx_level2_homer.aspx

<l-Auditoria a http: Afretohackings elladodelmal. com: 80/privadofths level2 homer. aspx el 27/07/2009 a las 134253 Mastrar kitml
(f?_xrm version="1.0" encoding="150-8859-1" 7> \

<idiomasz>

<l-- Este fichero contienen las imagenes para las camisetas de Homer. . >
<idioma lang="gz" name="Spanizh'"»
¢l-- Camizeta espafiola -»
<imgz
iagenes |2/ dlo 67 wwweazsdl jukdkdifulloka_.png
</Aimgz
< Poamizeta file="estilozestilozos/zpain. cas" 7>
< fidiomaz
<idioma lang="gen’"' hame="Englizh">
<imgs
imagenes_l2/55 112_oosldkkbiz1111:8<=mé<__ png
<Amgz
¢l Enun pueblo italiano  al pie de lamontafia  vive nuestro amigo Marco  en una humilde
moradasa. -
<?ramiseta file="estlozestlosos/ua ces" 7
< fidiomaz
<idioma lang="#h" hame="*hoza"">
<imgz
imagenes_l2¢_sd_909924:pp_lokiksdddes11230 apng
<fimgz
¢l-- TOP SECRET! peticion_homer_simpzon.doc redactada por ' ay. Smithers--»
< ?camizeta file="estlozestlozos/poraliabajo.cas’ ¥
< fidiomaz
<idioma lang="nude" name="p0ml"»
<imgz
imagenes_l2/nude_hamer_12293wiwrzgshdif_2323232_seesdf_ prng
</imgz
<l http:Adwa informticabd. comd TechMewsink. aspx Fid=09ec203fbe530di5a5 31 7 aaabb022c9

¥
<Poamiseta file="gstlosestlosos/nude. css”' Limpiar pantalla

<Aidiomaz
v fidiomas> _/
|<!--HealizaJas 27265 peticiones en 1.03:36: 365312500 horas->

P

Log

Volviendo al XML, todo hacia pensar que la URL del ultimo comentario era la
gue nos llevaria a la solucion de la fase, pero nada mas lejos de la realidad, porque en
realidad nos redirige a un video de YouTube que nada tenia que ver con el reto (Rick
Astley - Never Gonna Give You Up). Puesto que en el contenido de los ficheros CSS
tampoco encontramos ninguna informacion de utilidad, solamente nos queda seguir
analizando ese directorio que por su nombre tan peculiar (“estilosestilosos”) parece que
se nos haya querido ocultar e impedir su acceso fortuito sin haber resuelto esta fase.

Al acceder a la ruta de “estilosestilosos” usando un navegador web, observamos
que el servidor nos lista todo el contenido del directorio. Llaman la atencion dos
fragmentos de ficheros de Word de 162 bytes, ambos idénticos, cuyos nombres eran
“~$temp.doc” y “~S$ticion_homer_simpson.doc’. Tras examinar minuciosamente todo
su contenido, Unicamente podiamos leer las cadenas “Way.Smithers” y “Docu”, por
mas que intentemos extraer algin metadato adicional (usando la herramienta FOCA
online o incluso su version de escritorio no obteniamos nada).

De nuevo nos encontramos ante uno de esos pasos que normalmente necesitan
de muchas pruebas, alguna idea feliz y algo de suerte, porque con los datos que tenemos
no esté claro cuél es nuestro siguiente objetivo. Si lo pensamos bien, hemos obtenido
algun nuevo dato al que adn no le hemos dado uso (el nombre del autor y una parte de
una ruta local que seguramente seria la tipica “Documents and settings™), asi que a
pesar de no estar seguros de que éste sea el camino correcto, nos centraremos en
averiguar la ruta correspondiente a dicho usuario (pero podria haber sido un ataque por
diccionario o fuerza bruta al servidor FTP o cualquier otra ocurrencia, quién sabe).


http://www.youtube.com/watch?v=Yu_moia-oVI
http://www.youtube.com/watch?v=Yu_moia-oVI
http://www.informatica64.com/foca/
http://www.informatica64.com/foca/
http://www.informatica64.com/DownloadFOCA/
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Tras varias pruebas sin éxito basadas en multitud de combinaciones factibles
entre el nombre y el apellido (incluyendo solamente las iniciales, con y sin el punto que
los separa, etc), junto con palabras que empiecen por “docu” y alguna prueba mas,
finalmente obtenemos una ruta que nos devuelve un error diferente al 404 (como
curiosidad, esta prueba se le ocurrio a Dani recordando el servicio de paginas personales
de la universidad y de tantas otras aunque en realidad éstas suelen estar basadas en Unix
y no en Windows —que era el caso del reto-):

http://retohackingx.elladodelmal .com/~way.smithers

Parece que vamos por buen camino, puesto que tirando del hilo hemos dado con
la ruta del usuario, pero en esta ocasion el servidor no nos lista el contenido del
directorio, asi que también tocara averiguar el fichero concreto que buscamos. Por los
datos que obtuvimos anteriormente, resulta bastante obvio que el nombre del fichero
mas probable es “peticion_homer_simpson.doc™ y asi resulté ser.

Logicamente, se trata de un simple fichero de Word (en su formato binario
clasico) y podemos abrirlo para ver que su contenido era el siguiente:

Estimado trabajador Homer J. Simpson,

El consejo de administracion de la central nuclear de Springfield se pone en contacto con Ud. para solicitar su
asistencia en una labor rutinaria carente de todo peligro.

Creemos que Ud. es la persona adecuada para realizar la compra de un material de oficina que le facilitara su
labor. Para ello, desde su domicilio, use su terminal para navegar por la siguiente URL:

X

Acuda a la seccidn Sacapuntas atomicos y compre el modelo AtomicSharpener Krusty Edition. No olvide usar su
tarjeta de crédito para realizar la compra.

Al finalizar esta tarea acuda a la cafeteria de su centro de trabajo donde tendra DONUTS GRATIS durante toda
la jornada.

Seguramente mas de uno estara pensando que esa X la hemos reemplazado
nosotros para no exponer la solucion final, pero no es asi. En el documento no aparecia
ninguna URL, por més que intentaramos localizar objetos ocultos desde el propio Word,
intentando seleccionarlos, activando el control de revisiones, etc. Nuevamente volvemos
a intentar extraer algiin metadato con la FOCA y en esta ocasion Unicamente obtenemos
el nombre de dos usuarios (““Administrator’ y “Ultimateuser’’), lo que nos podria haber
sido de utilidad en algun paso posterior, pero ya os adelantamos que no.

Sin embargo, otro dato que también aparece (incluso en la ficha de propiedades,
sin usar la FOCA) es el nimero de revisiones del documento y en este caso observamos
gue nuestro documento ha sido modificado y guardado en 5 ocasiones, lo que nos hace
sospechar que en alguna de ellas se elimind algin contenido que seguramente nos
pudiera interesar.

En las versiones relativamente antiguas de Word existia una opcion de guardado
rapido, la cual aceleraba el guardado de las modificaciones de un documento, a costa de
aumentar su tamafio y almacenar los cambios de forma incremental. Esta opcion se
deshabilité por completo en el SP3 de Office 2003 (tal y como se indica en este articulo
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de la KB de Microsoft), precisamente para evitar situaciones como esta, en la que
veremos cdmo podremos recuperar una informacion que habia sido eliminada por el
usuario que editd y guardd el documento.

Si abrimos y analizamos el documento con un editor hexadecimal, observaremos
gue hay una cabecera de un fichero PNG que comienza a partir del byte 5.346 y que
termina (IEND) en el byte 37.255. Puesto que en el documento no veiamos ninguna
imagen por ningun sitio, parece que el siguiente paso méas logico es el de extraer dicho
fragmento y ver qué se esconde en esa imagen. Al hacerlo, vemos una imagen
completamente negra de 443 x 50 pixeles, lo que de momento parece bastante inutil.

Seguimos analizando el contenido del fichero y nos encontramos con otra
cabecera de otro formato de imagen muy conocido (GIF89a), pero resulta que esa
cabecera no aparece en otra parte del documento, sino dentro del PNG que acabamos de
extraer hace un momento. Si truncamos la parte inicial de ese fichero hasta llegar a la
nueva cabecera y le asignamos la extension GIF, la imagen es perfectamente visible. Es
mas, la solucion de Roman es mas simple todavia: cargar el documento Word con un
editor hexadecimal y eliminar todos los bytes desde el principio del fichero hasta el
comienzo de la cabecera GIF (es decir, justo antes de la cadena “GIF89a”). Parece que a
los visores GIF no les importa demasiado que haya “porqueria” al final del fichero o al
menos al visor que utilizamos, que fue el de Windows.

El caso es que al abrir el fichero resultante con un visualizador adecuado (que
contemple las animaciones del GIF), veremos una imagen animada (también de 443 x
50 y formada por 38 fotogramas). El ultimo fotograma de la imagen es el que se
muestra a continuacion (el resto de fotogramas mostraba poco a poco la imagen con un
efecto cortina de izquierda a derecha y no tenia mas utilidad):

Si la propia imagen no nos dice nada ya de por si sola, también teniamos una
pista a nuestra disposicion, ya que el fragmento de la imagen en el fichero binario iba
precedido del texto “braile” (o que probablemente se corresponderia con el nombre del
fichero original). Efectivamente, se trata de un texto codificado en Braille, el
conocidisimo alfabeto de los ciegos, asi que para averiguar lo que esta escrito no
tenemos mas que comparar los signos con los de cualquier tabla de referencia de dicho
alfabeto, teniendo en cuenta que cada signo esta formado por una matriz de tres filas y
dos columnas de puntos (presentes 0 ausentes):

1 3 4 5 g8 9 0
eo o o0 o0 o e oo o ® o0 s0 »
e e o o0 00 o oo e e e o
e & 8 & ® 9 ° % e 9 0 90 e
n o p g r s t u vow X y =z
[
. oo
(X ]
# sign period

11


http://es.wikipedia.org/wiki/Braille_(lectura)

Solucién al Reto Hacking X de Informatica 64 © Daniel Kachakil y Roman Medina-Heigl Hernandez

Si utilizamos como referencia cualquiera de las tablas que aparecen en las
primeras posiciones de cualquier buscador, veremos que van saliendo la mayoria de los
simbolos y es facil intuir que se trata de una URL, por lo que podemos ir deduciendo
algunos de ellos muy facilmente (como los dos puntos y las barras), pero hay otros que
no encontramos por ningun sitio y la cosa se complica un poco:

Todo parece indicar que ya estamos muy cerca del final, pero ain nos falta un
buen trozo de la URL y tendremos que encontrar los simbolos que nos faltan, o intentar
deducirlos, ya que algunos de ellos se repiten y puede que eso nos permita encontrar
algln patron o pista para intuir alguna palabra.

La verdad es que en el caso de Dani se tuvo la suerte de encontrar una tipografia
(fuente o tipo de letra) que contenia exactamente todos los simbolos restantes y
ayudandose del mapa de caracteres de Windows los fue sacando comodamente. Bueno,
al decir que tuvo suerte tampoco queremos decir que lo encontrara en cuestion de
segundos, porque estuvo un buen rato buscando y no encontré nada util hasta que pensé
que tal vez existiera algun tipo de Braille adaptado al mundo de la informatica y busco
la cadena “Unicode Braille” en Google, encontrando entre los primeros 5 resultados una
pagina web con diferentes ficheros TTF de tipografias de Braille descargables desde ahi
mismo y probd con la primera de las que aparecian, resultando ser perfectamente valida
y adecuada para esta fase del reto.

En cualquier caso, de no haber encontrado la tipografia exacta, podiamos haber
aplicado un proceso deductivo, basandonos en las dos letras que habiamos logrado
decodificar y en el simbolo de la fila de tres puntos a la derecha, que tenia pinta de ser
algun tipo de separador, asi como del simbolo que mas se repetia (el de los tres puntos
representando una especie de esquina inferior derecha).

[r_t*]_*]_**_|*_|]solved

Si logramos intuir que la primera palabra era “reto”, escrita al mas puro estilo
hacker (“r3t0”), ya tenemos un paso importante, puesto que ahora podremos reemplazar
el simbolo del asterisco por ese cero que acabamos de encontrar y tal vez podamos
asumir que todos los simbolos restantes fueran digitos y lanzar un pequefio ataque de
fuerza bruta, aunque si seguimos con la racha de contextualizar mas ain la URL,
podemos intuir que el segundo bloque es un 10 (recordemos que estamos ante el decimo
reto) y que el siguiente se corresponde con la fecha (afio y mes). De todas formas, aun
no hemos dado con el carécter separador, pero eso ya os lo dejamos como ejercicio si 0s
apetece intentarlo... ;-)

El razonamiento de Roman fue similar. El no tuvo la suerte de encontrar el TTF

adecuado pero viendo que faltaban los numeros y comparando las agrupaciones de
puntos que faltaban por resolver con una tabla Braille se podia observar que los puntos
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estaban incorrectamente trasladados una fila hacia abajo y que tampoco se habia
utilizado el simbolo especial para designar nameros. Deshaciendo el “shift” anterior era
trivial obtener los caracteres numéricos restantes y con éstos el separador también era
facil de adivinar.

Tal vez mas de uno se extrafie de ver esa representacion tan peculiar de los
digitos en Braile, puesto que lo normal (tal y como aparece en la inmensa mayoria de
referencias y como estamos acostumbrados a ver en ascensores y otros lugares) seria
prefijar con el simbolo de nimero (una L reflejada horizontalmente) las primeras letras
del abecedario (a=1, b=2, c=3, etc). Y por qué no se hizo asi? Pues la verdad es que no
tenemos ni idea, pero parece que alguno estaba empefiado en complicarnos las cosas
con pequerios detalles cuya resolucion lleva mas tiempo del que parece. O simplemente
se equivocaron (bien al traducir a mano o bien por utilizar un .ttf erréneo y arrastrando
por tanto los fallos), que es la opcion més probable.

En fin, tras este ultimo paso termina el reto (queda resuelto de forma automatica
al acceder a la URL correcta):

Reto Hacking X

Hall of Fame
ENHORABUENA!
Has conseguido resolver el Reto Hacking X.

Reto Hacking X. Desarrollado por el Equipo de Informdticaé4
Trodemark & Copyright Notice: ™ and @FOX and its related entities. All rights reserved

Apareciendo nuestro nombre de usuario en el ansiado Hall of Fame y dandonos
la satisfaccion que ello conlleva.

13



Solucién al Reto Hacking X de Informatica 64 © Daniel Kachakil y Roman Medina-Heigl Hernandez

Reto Hacking X

Como curiosidad para terminar, afiadir que ambos finalizamos el reto casi al
mismo tiempo (y antes de las 24h del inicio del mismo) pero Roméan decidié no
“firmar” hasta pasados tres dias. La razon es que inicialmente él utilizé6 el XML
obtenido con la herramienta de Dani para continuar con el resto de pruebas, puesto que
el método del WebScarab era més lento asi que posteriormente decidié compensar esa
ventaja auto-penalizandose con tres dias (que podrian haber sido muchos menos pero de
alguna forma se quiso premiar y reconocer el trabajo de los que crearan su propia
herramienta de Blind XPath Injection asi como darle mas emocion al reto).

Agradecimientos y comentarios

Suponemos que a nadie se le habra escapado el detalle de que por primera vez
ambos nos hemos aliado para resolver un reto de Informatica 64, asi como para redactar
este documento. También nos gustaria conocer las impresiones, técnicas y trucos del
resto de participantes, ya que no han sido pocos los que han resuelto el reto.

Quién sabe si la proxima vez volveremos a participar juntos o por separado, pero
en cualquier caso ha sido una experiencia divertida y motivadora. De no haber sido asi,
seguramente nos habriamos aburrido mucho antes y no habriamos estado conectados
hasta las tantas de la madrugada... ;-)

En fin, queremos terminar este documento agradeciéndole al equipo de 164 por
la organizacién del reto y, sobre todo, al resto de participantes porque sin ellos los retos
no tendrian sentido... Y como no, a Dreyer y Uri, dos de los més brillantes “Pwndas”.

Saludos,
Daniel Kachakil
dani(@kachakil.com

Roméan Medina-Heigl Hernandez
roman(@rs-labs.com
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